Zatgcznik nr 1 do Zapytania ofertowego nr ORG. 1.271.1.2020.KK

Mirzec, 13.03.2020 r.

Opis przedmiotu Zamowienia do Zapytania ofertowego ORG.1.271.1.2020. KK

Zamowienie obejmuje nastepujacy zakres:

1. Punkty dostepu bezprzewodowego — ilos$¢ sztuk - 15 szt.,
Kazdy punkt dostepu musi spetniaé nastepujace warunki:
- obstuga wspotbieznego wykorzystania dwoch pasm (2,4 GHz — 5 GHz);
- cykl wsparcia powyzej 5 lat;
- §redni czas pomigdzy awariami (MTBF) wynoszacy co najmniej 5 lat;

- posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzadzania przynajmniej
dla wszystkich punktéw dostepu w ramach kazdej sieci WiFi4EU;

- obstuga IEEE 802.1x;

- zgodnos$¢ ze standardem IEEE 802.11ac Wave I;
- obstuga IEEE 802.11r;

- obstuga IEEE 802.11k;

- obstuga IEEE 802.11v;

- mozliwo$¢ obstugi co najmniej 50 uzytkownikéw jednoczesnie bez pogorszenia
funkcjonowania;

- posiadanie co najmniej 2x2 nadajnikow i odbiornikéw (system wieloantenowy MIMO);

- zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance).

2. Kontroler sieci Wifi — Zamawiajagcy wymaga wdrozenia scentralizowanego pojedynczego
punktu zarzadzania dla wszystkich punktow dostepu.

Wymagane jest zastosowanie kontrolera spelniajacego nie gorsze niz podane nizej wymagania:

a) System moze zosta¢ dostarczony w postaci dedykowanego rozwigzania sprzetowego
lub maszyny wirtualnej, pracujacej pod platforma serwerowa Hyper-V; (w drugim
przypadku nalezy rowniez dostarczy¢ plik vhdx z gotowa maszyng wirtualng)

b) musi obstugiwaé punkty dostepowe objete niniejszym postepowaniem z
licencjonowaniem bezterminowym

C) obstuguje jednoczesnie roézne mechanizmy przekazywania danych, w tym
tunelowanie ruchu z AP do kontrolera i lokalnego terminowania do sieci
przewodowej na poziomie AP;

d) musi wspieraé minimum ponizsze metody uwierzytelniania:
802.1x EAP (WPA/WPA2 Enterprise), EAP Pre-Shared Keys (WPA/WPA2
Personal),
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Pre-Shared Keys, Dual Authentication (MAC + EAP), Kerberos, Captive Portal;

wspieranie lokalnego serwera RADIUS, oraz integracje¢ z zewngtrznym
RADIUS/LDAP;

musi wspierac minimum ponizsze metody szyfrowania:
WPA2-CCMP (AES), WPA/ WPA2-TKIP, WEP-64, WEP-128 (RC4) i otwarte;

mozliwos$¢ konfigurowania routingu L3 oraz NAT-a (statyczny/dynamiczny);
wbudowany firewall sieci przewodowej i bezprzewodowej oparty o role;

przypisywanie profil bezpieczenstwa na podstawie typu urzadzenia (device
fingerprint);

mozliwos¢ analityki anomalii;

wbudowany system WIPS;

zintegrowana brama IPSec VPN;

wspieranie standardu 802.11w;

realizacja QoS — minimum WMM, 802.1p, Diffserv i TOS;

mozliwo$¢ optymalizacji wykorzystania pasma radiowego (ograniczanie wplywu
zaklocen, kontrola mocy, dobor kanatow, reakcja na zmiany);

w przypadku awarii punktu dostepowego, sasiednie punkty dostgpowe musza
rozszerzy¢ swoj zasigg by wyeliminowac niepokryte obszary, nawet w sytuacji, gdy
punkt dostepowy  nie moze uzyskaé dostepu do kontrolera.
Wybdr optymalnego kanatlu musi takze by¢ re-konfigurowany dynamicznie, bez
interwencji uzytkownika;

system zarzadzania taczno$cig radiowa RF Management musi dostosowywacé sie do
nowych kanaléw w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci
kanatu;

funkcje skanowania poza kanatem transmisji

mozliwo$¢ zapewnienia réwnego czasu antenowego (Airtime) dla wszystkich
klientow w srodowiskach, w ktorych wspdlnie wystepuja technologie 802.11ag oraz
802.11n. (rozwigzanie Airtime fairness, np.ClientLink lub rownowazne);

wspieranie standardu 802.11r Fast Roaming, oraz 802.11k;
wspieranie technologii ZTP (Zero-Touch Provisioning)
mozliwos$¢ uruchomienie serwera DHCP;
wsparcie dla tuneli L2TPv3 oraz GRE;
mozliwo$¢ konfiguracji PBR (Policy Based Routing);
mozliwo$¢ uruchomienia portalu dla gosci (Captive portal). Captive portal musi
umozliwiaé:
e uwierzytelnianie za pomoca zewnetrznego serwera RADIUS lub wbudowanej
bazy danych uzytkownikow;
e samodzielng rejestracje urzadzen;
e uwierzytelnianie/ rejestracje przez portale spotecznosciowe;
e analityke dostgpu gosci;
¢ hosting portalu na punkcie dostgpowym
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e mozliwo$¢ dostosowania wygladu portalu
e dopasowanie do ekranu kazdej wielkosci (tablety, smartfony itp.);
aa) obstuga mechanizmu AVC (ApplicationVisibility&Control) w zakresie:

» obstugi mechanizmu DPI (niezaleznie od wybranego trybu pracy AP — zaréwno
w trybie lokalnego przesytania ruchu jak i tunelowania ruchu do kontrolera);

*»  mozliwo$¢ tworzenia przez administratorow wtasnych sygnatur aplikacji;
*  mozliwo$¢ przypisania jednemu profilowi minimum 200 regut aplikacji;
* dostepu do danych historycznych minimum z poprzednich 24h;

bb) system musi posiada¢ certyfikat 802.11n WiFi dla kompatybilnosci w sieciach
WLAN;

cc) Kontroler musi obstugiwaé punkty dostepowe wspierajace standard 802.11ac Wave2;

3. Switch PoE 19” - ilo§¢ wymagana do obstugi catej sieci dostosowana do ilo$ci punktow
bezprzewodowych (zasilanie wszystkich punktow nalezy wykona¢ poprzez technologie
PoE)

4. Szafka 19” - wiszaca wraz patchpanelem oraz rakowym UPS podtrzymujacym zasilanie
urzadzen zamontowanych w szafce

5. Zakres wdrozenia:

a)

b)

c)

d)

f)

Instalacja we wskazanych punktach przez Urzad Gminy wraz z wykonaniem potaczenia
wszystkich punktéw do Urzedu Gminy.

Punkty dostepu i1 kontroler muszg zosta¢ zamontowane w miejscach ustalonych z
Zamawiajacym,

Do kazdego punktu dostgpowego wymagane jest zapewnienie tacza internetowego o
przepustowosci min. 30Mb/s (predkos¢ pobierania danych). Dopuszcza si¢ rowniez
dostarczenie lacza hurtowego do jednej lokalizacji (Jako wezta gtdéwnego) a nastgpnie
doprowadzenie Internetu na bazie ustugi transmisji danych do pozostatych lokalizacji
HotSpot.

Wymagania:

- przepustowos¢ tacza do Internetu nie mniejsza niz 30Mb/s dla kazdego HotSpot
- brak limitu transferu danych

- brak limitéw 1 ograniczen czasowych korzystania z ustugi

- Wykonawca w ramach ustugi zapewni wszelkie dodatkowe urzadzenia, niezbedne do
uruchomienia i $wiadczenia ustugi (routery, modemy, media konwertery) — jesli beda
wymagane.

Zamawiajacy umozliwi wykorzystanie istniejacego Firewall’a Fortigate FG-60D przy
wykorzystaniu  VDOM. Konfiguracja takiego rozwigzania bedzie po stronie
Wykonawcy.

Wykonawca zobowigzany jest do montazu, uruchomienia i konfiguracji catego systemu,

Wdrozenie 1 konfiguracja sieci musi si¢ odby¢ zgodnie z wymaganiami umowy o
udzielenie dotacji przedstawionej przez Agencje Wykonawcza ds. Innowacyjnosci i
Sieci (INEA) (,,Agencja”) (w szczegolnosci FAZA 1 oraz FAZA 1I),

Wykonanie dokumentacji po wdrozeniowej,
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g) Nieodptatne przeszkolenie min. jednego operatora wdrozonego systemu (8h).

6. Zestawienie lokalizacji planowanych do budowy punktow Wi-Fi:
L.P. | Nazwa lokalizacji Adres lokalizacji | Rodzaj HotSpot | Ilosé AP w szt.
1 Samodzielny Publiczny Zaklad | Mirzec Stary 14, | Wewnetrzny 2
Opieki Zdrowotnej Osrodka | 27-220 Mirzec
Zdrowia w Mircu
2 Biblioteka i Os$rodek Kultury | Mirzec-Majorat 12, | Wewnetrzny 1
Gminy Mirzec 27-220 Mirzec
3 Gminna Biblioteka Publiczna Mirzec Stary 18, | Wewnetrzny + | 2 (1 wewnetrzny,
27-220 Mirzec Zewnetrzny 1 zewnetrzny)
4 Ochotnicza Straz Pozarna w | Mirzec - Majorat 1, | Wewnetrzny 1
Mircu 27-220 Mirzec
5 Urzad Gminy w Mircu Mirzec Stary 9, 27- | Wewnetrzny 5
220 Mirzec
6 Amfiteatr w Mircu Mirzec Stary 10, Zewnetrzny 2
27-220 Mirzec
7 Boisko wielofunkcyjne Orlik- | Cze$¢ dziatki nr | Zewnetrzny 2
2012 w Mircu 2656/29, obreb
geod. Mirzec Il
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Rysunek 1. Mapa sytuacyjna proponowanych punktéw

o

MO|EMONPOS

Modrzewiowa

SzKota Podsts

Urzad Gminy Mirzec . ‘ Apteka

b 4

MO|EMOXPOd

S
)

Kos
Pw

Jady;
‘9'Prepy
u.v.sk:ex

|

4
Maodrzewiowy Dworek § ®

(9\0 :

# Poczta Rolska

. v
T % Mirzecistan g '
— 744 /. BankiSpoltdzielczy.

Biedronka % I N, omat

Gminny/DomiKultur,
i'Integracji\w/Mirc

Kolorem pomaranczowym zaznaczono obszary wymagane pokryciem siecig WiFi.

7. Wymagania w zakresie serwisu technicznego (opieki serwisowej).

Wykonawca zobowigzuje si¢ do utrzymywania, serwisowania oraz opieki serwisowej sieci
HotSpotow w okresie 3 lat od dnia zakonczenia realizacji zadania, w nast¢pujagcym zakresie
szczegdtowym:

-biezace monitorowanie infrastruktury i wykrywanie awarii (monitoring funkcjonowania
hotspotow),

-podjecie dziatan serwisowych w celu usunigcia awarii i uszkodzen w ciggu maksymalnie
nastepnego dnia roboczego liczac od dnia zaistnienia lub zgtoszenia awarii,

-sporzadzanie dla Zamawiajacego raportu po zakonczeniu usuwania awarii,
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-administrowanie 1 zarzadzanie urzadzeniami aktywnymi sieci (bezprzewodowymi
punktami dostepu, urzgdzeniami dostepowymi i innymi),

-aktualizacja oprogramowania urzadzen sieciowych, w tym aktualizacja firmware’6w, oraz
wykonywanie upgrade’6w 1 update’é6w urzadzen aktywnych sieci tj. przetacznikow,
urzadzen radiowych,

-biezaca archiwizacja plikow systemowych urzadzen aktywnych,

-administrowanie i1 zarzadzanie zasobami 1 wydajno$cig sieci HotSpotow w tym, kontrola
wykorzystania zasobow, kontrola wykorzystania dostgpnego pasma,

-wykonywanie okresowych przegladow infrastruktury i konserwacji infrastruktury co
najmniej raz w roku,

-nadzor i prowadzenie (w imieniu Zamawiajgcego) procedur napraw gwarancyjnych w
szczegblnosci rejestrowanie 1 przekazywanie sprzetu i urzadzen, wymagajacych naprawy do
Gwaranta (Wykonawcy systemu) lub bezposrednio do autoryzowanego serwisu.

8. Termin realizacji zaméwienia:

Rozpoczecie realizacji od dnia podpisania umowy. Zrealizowanie wszystkich niezbgdnych prac
nastapi nie pozniej niz do dnia 16 kwietnia 2020 roku.
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